
沙坪坝区退役军人事务局
关于印发网络安全工作方案的通知

局科室、各单位：
为进一步落实《党委（党组）网络安全工作责任制实施办法》，加强网络安全工作，结合区委网信办相关工作要求，制定本单位网络安全工作方案。
1、 成立领导小组，明确网络安全责任制
组  长：简哨兵  局党组书记、局长 
副组长：王中委  局党组成员、副局长
谭宏秋  局党组成员、副局长
李晓峰  局党组成员，军休中心党委书记、主任
何凯贝  局党组成员、军休中心党委专职副书记
李雪丹  军休中心纪委书记
陈嵩圣  局党组成员、军休中心副主任  
罗  建  局党组成员、军休中心副主任
刘元胜  军休中心副主任
组  员：钟华静、任  斌、张  彪、郭家川、雷建强、苟学萍、崔  宁、周  亮、曾  飞、尹  梅、蒋俊春、张智洪、余  健、陈其锋
领导小组组长为网络安全工作第一责任人，副组长为各自分管领域网络安全工作直接责任人。
领导小组的主要职责是：负责统筹做好网络完全方案制定与组织实施；负责统筹协调网络安全工作中的其他重大事项。领导小组下设办公室，办公室设在局办公室，陈嵩圣兼任领导小组办公室主任，任斌兼任领导小组办公室副主任，负责网络安全日常工作，办公室配置网络安全员1名，网络安全联络员1名。
2、 制定网络安全实施计划，细化网络安全工作任务
（1） 主要目标
保障本单位网站和重要信息系统安全平稳运行，确保信息安全、不外漏。
（2） 基本要求
一是高度重视，严格履行网络安全责任制。全体工作人员要充分认识到当前网络安全形势的严峻性和复杂性，切实做好网络安全保障工作。按照“谁主管、谁负责，谁运营、谁负责”的原则，领导小组要强化责任担当、带头履职、抓好落实，做到压力层层传导、责任层层落实，坚决打通网络安全工作“最后一公里”，最大限度调动全局干部职工网络安全工作的积极性、主动性、创造性。领导小组办公室要安排网络安全员定期对单位关键信息基础设施和重要信息系统开展安全自查和风险隐患排查，对自查发现的问题，全面进行整改加固，确保隐患清零。
二是落实监测，强化网络安全防护技术措施。要加强内容更新权限管理和信息发布安全审核，严格落实防篡改、防入侵、防攻击等网络安全保护措施，防止单位网站、网上应用系统和公共LED显示大屏被攻击篡改，要加强对门户网站账号和密码的安全管理，严格履行信息发布“三审三校”制度，严防出现有害信息，切实保障网站、关键信息基础设施和安全运行。
三是严格值守，做好应急处置准备工作。严格落实值班值守制度，24小时保持通讯畅通。制定网络安全应急预案，加强应急演练，提高网络安全应急处置能力。要畅通与电信基础运营商、技术维护单位和公安机关应急处置渠道，确保一旦发生网络安全案（事）件，能及时发现、及时处置，将危害影响降到最小。
（3） 工作任务
1． 把网络安全工作纳入重要议事日程。局党组领导班子主要负责人（网络安全领导小组组长）每年组织召开一次专题会议，听取网络安全工作整体情况汇报；网络安全直接责任人每季度召开一次会议听取网络安全相关工作汇报，研究全系统网络安全工作。
2． 办公室和财务室加强协作配合，加大财力物力和保障力度。要保障好网络系统的安全防护加固、安全运维、安全检测评估、系统安全升级改造、网络安全教育培训、网络安全事件应急处置等支出。
3． 统一组织领导网络安全重大事件处置工作。网络安全领导小组每年要制定并组织实施网络安全事件应急预案，预案中要明确重大事件处置由局党组统一组织领导，重大情况及时向区委网信办报告，每年至少开展一次网络安全应急实战演练。
4． 加强和规范网络安全信息汇集、分析和研判工作。领导小组办公室负责网络安全信息通报工作，及时向业务科室传达区委网信办通报的网络安全风险事件和网络安全漏洞并且处置反馈率不低于95%。加强信息报备，新增加、关闭或出现重大变更的网络信息系统要及时向网信及有关单位书面报备。
5． 统筹协调开展网络安全检查。领导小组办公室牵头，对局机关、局属各单位开展网络安全检查，按照年度网络安全工作报告要求，检查结果及时报区委网信办。
6． 开展经常性的网络安全宣传教育培训。按照区委网信办统一安排，领导小组办公室组织开展网络安全宣传周活动，及时终结报送活动简报或信息。确保局系统在职人员年度人均接受网络安全培训时间不少于4个学时，对网络完全专业技术岗位开展专业技能培训，年度人均接受培训时间不少于8个学时，且获得网络安全专业资质人员占比达到60%以上或虽未达到60%但逐年提高。
7． 国产化工作进展符合中央提出的目标要求。领导小组办公室负责开展局系统国产化工作，办公室分管领导为直接负责人。按照区委网信办要求，建立国产化替代化台账，制定国产化替代计划，明确时间表、路线图，确保采购国产化软硬件产品的支出比例符合中央提出的要求。
8． 严把网络信息内容关。门户网站信息发布要严格落实《网络信息内容生态治理规定》，不得发布10类违法信息，自觉防范和抵制8类不良信息，严格遵循信息发布“三审三校”制度。
9． 向区委网信委报告重大事项。按要求向区委网信办提交年度网络安全工作报告，确保本年度未出现重大事项应报未报的情况。
（4） 保护措施
网络安全领导小组办公室确保全局配备必要的安全防护设施，确保网络安全。一是搭建防火墙，按照区委网信办要求搭建维护好防火墙。二是安装杀毒软件，确保本单位所有电脑安装正版杀毒软件。三是办公保密，确保公文收发、财务等特殊系统全部使用内部网络，保证“涉密不上网、上网不涉密”。
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